
Couche Réseau (L3)
IP, Classe d’IP, Subnet, CIDR, ARP, ICMP, Routeur

onxzy



Rappel : Le modèle OSI et TCP/IP

1 - Physique : Transmission binaire numérique ou analogiqueBit

2 - Liaison : Adressage physiqueTrame

3 - Réseau : Détermine le parcours et l a̓dressage logiquePaquet

4 - Transport : Connexion de bout en bout et contrôle de fluxSegment

5 - Session : Communication interhostDonnées

6 - Présentation : Conversion et chiffrement des donnéesDonnées

7 - Application : Point d a̓ccès aux services réseauxDonnées
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Interconnexion de Réseaux
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Interconnexion de Réseaux

tracert

$ traceroute



Adressage : IPv4

- Adresse pour identifier les réseaux et pour identifier les 
machines

- 32 bits répartis en 4 octets
- 4.10⁹ adresses possibles

185 . 132 . 74 . 134

ipconfig /all

$ ip a



Remarques

lo : loopback
- Notre propre machine
- 127.0.0.1

brd : broadcast
- Toutes les machines



Structure d’un paquet IP

Version IHL Type Of Service Longueur totale

Identification Flags Fragment Offset

Durée de vie (TTL) Protocole Checksum de l e̓ntête

IP Source

IP Destination

Options Padding

Data



Classes d’adresses (IPv4)

Classe Plage Masque sous réseau Total

A 1 . _ . _ . _ » 126 . _ . _ . _ 255 . 0 . 0 . 0 126

B 128 . 0 . _ . _ » 191 . 255 . _ . _ 255 . 255 . 0 . 0 16 383

C 192 . 0 . 0 . _ » 223 . 255 . 255 . _ 255 . 255 . 255 . 0 2 097 151

D
multicast

224 . 0 . 0 . 0 » 239 . 255 . 255 . 255 255 . 255 . 255 . 255 65 536



Sous réseaux

10 . 17 . 9 . 112

    00001001 . 0111000000001010 . 00010001     11111111 . 11111111 . 00000000 . 00000000

255 . 255 . 0 . 010 . 17 . 0 . 0

/ 16

Masque de sous réseauAdresse de sous réseau

CIDRAdresse IP



Sous réseaux

172 . 30 . 136 . 196

    11111111 . 11111111 . 10000000 . 00000000

255 . 255 . 128 . 0172 . 30 . 128 . 0

/ 17

Masque de sous réseauAdresse de sous réseau

CIDRAdresse IP

10101100 . 00011110 . 1   0001000 . 11000100



Sous réseaux : broadcast

172 . 30 . 136 . 196

172 . 30 . 255 . 255

172 . 30 . 128 . 0

/ 17

CIDR

Adresse hôte

Adresse réseau

Adresse broadcast

   10101100 . 00011110 . 1   0000000 . 00000000

   10101100 . 00011110 . 1   1111111 . 11111111



Les adresses privées (RFC 1918)

Adresse de réseau CIDR Masque sous réseau

10 . 0 . 0 . 0 8 255 . 0 . 0 . 0

172 . 16 . 0 . 0 12 255 . 240 . 0 . 0

192 . 168 . 0 . 0 16 255 . 255 . 0 . 0



Address Resolution Protocol

Associer lʼadresse IP avec lʼadresse MAC

→ Envoi dʼune requête en broadcast : “Qui a pour IP 192.168.1.45 ?”

- Se trouve entre L2 et L3
- Cache ARP
- ARP Poisoning
- “gratuitous ARP”

arp -a

$ arp -a



Table de routage

Réseau destination Masque Passerelle Interface Métrique

0.0.0.0/0 0.0.0.0 10.17.0.1 10.17.9.112 1

127.0.0.0/8 255.0.0.0 127.0.0.1 127.0.0.1 1

10.17.0.0/16 255.255.0.0 10.17.9.112 10.17.9.112 1

10.17.2.104/32 255.255.255.255 10.17.9.112 10.17.9.112 1

route print

$ ip -4 route



Routage : Frame rewrite

Utilisation dʼune table pour améliorer les performances : Express Forwarding

R1 R2 R3
192.168.1.1
0019:48AB:3112

10.0.1.1
0BBE:B0CD:20D1

10.0.1.2
00EB:2000:12CC

192.168.1.2
04DF.8090.CCD1

← 192.168.1.1
→ 10.0.1.2

→ 04DF:8090:CCD1
← 0019:48AB:3112

← 192.168.1.1
→ 10.0.1.2

→ 00EB:2000:12CC
← 0BBE:B0CD:20D1Frame RewriteEthernet

IP



ICMP : Ping

Le protocole IP ne gère que le transport des paquets et ne permet pas l'envoi de 
messages d'erreur

→ Utilisé pour véhiculer des messages de contrôle et dʼerreur

Protocole L3 mais un paquet ICMP est néanmoins encapsulé dans un datagramme IP

$ ping

Type Code Somme de contrôle

Données


